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REGULAMENTO DOS SERVIGOS DE TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO DA
UNIVERSIDADE DE AVEIRO

CAPITULO |

Disposigdes Gerais

Artigo 1.°
Habilitagao e objecto
O presente Regulamento é emitido ao abrigo e em cumprimento do n.° 3 do artigo 1.° do Regulamento
Orgénico dos Servicos da Universidade de Aveiro (adiante abreviadamente designados por,
respectivamente, Regulamento e Universidade), que desenvolve e concretiza no que respeita ao regime
de organizagdo e funcionamento dos Servigos de Tecnologias de Informagdo e Comunicagdo da
Universidade de Aveiro (adiante abreviadamente designados por sTIC), nomeadamente quanto a
respectiva estruturagéo, &mbito de intervengéo, fungBes e competéncias, e demais aspectos que lhes

sejam atinentes.

CAPITULO Il

Competéncias Gerais

Artigo 2.°
Missao e Atribuigoes
1.0s sTIC exercem as suas atribui¢bes no dominio do planeamento, implementag&o, gestéo, suporte e
promog&o da utilizag&o dos servigos e sistemas de informatica, comunicages, multimédia e audiovisual,
no ambito das actividades da Universidade de Aveiro e tém por misséo fornecer servigos avangados de
Tecnologias de Informagéo e Comunicag&o (TIC) que suportem a actividade da comunidade académica.
2. Aos sTIC competem, designadamente:

a) Acompanhamento, implementagdo e gestdo de sistemas e servigos de tecnologias de
informag&o e comunicag8o, assegurando a sua gestdo e uma continuada modernizagio e
adequag&o aos objectivos da instituigao;

b) Acompanhamento, implementagéo e gestédo de infra-estruturas de comunicagdes e de centros de
dados;

¢) Realizagdo elou colaboragdo em estudos com vista ao levantamento das necessidades da

instituig&o e defini¢éo de estratégias conducentes 4 satisfagio das mesmas;
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d) Optimizag&o da utilizag&o dos recursos computacionais existentes;

e) Realizagéo elou colaboragdo em projectos de infra-estruturas tecnolégicas e de criagéo,
manutengéo e gestédo de estruturas de utilizagdo comum pela comunidade universitaria nas
areas do multimédia, do ensino a distancia, do audiovisual e da televisao:

f)  Definicdo e desenvolvimento das medidas necessarias 4 seguranga e integridade da informagao,
dos sistemas e das comunicages;

g) Analise, recolha e tratamento de dados de apoio a gestdo e posterior disponibilizagio dos
mesmos;

h) Desenvolvimento de software de suporte & implementagéo de sistemas e administragdo de base
de dados centrais;

i)  Definigéo de procedimentos e normas aplicaveis a gestdo de informag&o;

j)  Garantia do normal funcionamento da rede geral da instituicao;

k) Apoio técnico & comunidade académica na area das TIC;

) Apoio ao desenvolvimento de projectos de prestago de servigos e de cooperagao com o exterior
na area das TIC.

Artigo 3.°

Estrutura Hierarquica
Os sTIC organizam-se hierarquicamente sob a superintendéncia e direcgdo global do Administrador
da Universidade de Aveiro.
Os sTIC séo dirigidos por um Director, posicionado no primeiro nivel da tabela de cargos de direcgo,
chefia e coordenagéo constante do Anexo | ao Regulamento da Universidade, o qual exercera as
competéncias constantes do Anexo Il do mesmo Regulamento.
Os sTIC s#o constituidos por areas funcionais, dirigidas por um Chefe de Area, dirigente de segundo
nivel, nos termos do Regulamento da Universidade, com as competéncias constantes do Anexo Il do
mesmo Regulamento, principais promotores e garantes da articulagéo das actividades desenvolvidas
ao nivel das mesmas.
As estruturas de segundo nivel mencionadas no nlimero anterior dividem-se em nucleos, estruturas
operativas flexiveis, correspondentes a facetas funcionais especificas.
Associados &s estruturas modulares de segundo nivel poderéo ser criados cargos de direcgéo, chefia
e coordenagéo de terceiro nivel, nos termos constantes dos Anexos | e Il do Regulamento da
Universidade, sempre que tal se justificar em fungéo da complexidade e exigéncia das respectivas

atribuigdes.
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Artigo 4.°
Estrutura Orgéanica Interna
Os sTIC sdo servigos gerais e comuns a toda a instituigdo, estruturados pelas seguintes areas
transversais :
1. Area de Seguranga, Informatica e Comunicagdes (aSIC);
2. Area de Sistemas e Gestdo de Informagéo (aSGI);
3. Area de Suporte ao Utilizador (aSU).

CAPITULO Ill

Areas Funcionais

Artigo 5.°
Seguranga, Informatica e Comunicagdes
1. A aSIC tem como objectivo a gestdo e a manuteng&o de toda a infra-estrutura central de informatica e
de comunicagdes da Universidade de Aveiro.
2. A aSIC é responsavel pelas comunicagdes, sistemas e aplicagdes de servidor, servigos centrais de
suporte e seguranga, designadamente, pelo planeamento, implementagéo e gestéo de:
a) Centros de Dados (DataCenter);
b) Redes de comunicagbes de voz e de dados;
c¢) Servigos de suporte as comunicagdes;
d) Directorio e servigos de autenticagéo;
) Sistemas e politicas de seguranga informética e de comunicagdes;
f) Sistemas de armazenamento e salvaguarda de dados;
g) Servidores de ficheiros, de bases de dados, de mensagens e de comunicagdes;
h) Sistemas de gestéo de bases de dados;

i) Sistemas de cluster e de processamento em rede;

Artigo 6.°
Sistemas e Gestéo de Informagao
1. A aSG! tem como objectivo a recolha, estruturagéo, tratamento e disponibilizagao de toda a informagao
pertinente a gestéo da Universidade de Aveiro.
2. A aSGl é responsavel por todos os sistemas aplicacionais de suporte a gestdo, ao ensino, a
investigagdo e a cooperagdo, dos portais e sites, competindo-lhe, designadamente, o planeamento,

implementagéo e gestao de:
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Sistema Integrado de informago da instituigao;

Aplicagbes de suporte as actividades de gestéo da instituigao;

Sites e portais da instituigo;

Estruturas e bases de dados;

Analises de dados e indicadores de gestao;

Especificagéo e execugéo técnica em outsourcing/insourcing de projectos de desenvolvimento

aplicacional e de portais e sites Web.

Artigo 7.°
Suporte ao Utilizador

1. A aSU tem como objectivo a criagéo, manutengéo e disponibilizagao de estruturas de utilizagdo comum

pela comunidade académica com recurso as novas tecnologias da.comunicagéo e informag&o, no ambito

da multimédia, do ensino a distancia, do audiovisual e da televisao.

2. A aSU é responsavel pelas infra-estruturas de sistemas e aplicagdes clientes, apoio as aplicagbes de

suporte ao ensino, & investigagdo e a cooperagdo, apoio & producdo de materiais audiovisuais e

multimedia e interface com o utilizador para todas as aplicagdes e servigos TIC da Universidade de

Aveiro, competindo-lhe, designadamente:

a)

Instalagéo de hardware, sistemas e aplicagdes clientes;

Servigo de helpdesk;

Servico de e -learning;

Processos de apoio a criagéo de contetidos multimédia e audiovisual;
Laboratérios de informética;

Software de uso geral e especifico;

Sistemas de audio - visual e videoconferéncia;

Servigos de impresséo;

Apoio & utilizagdo das aplicagbes e servigos online;

Suporte a formagéo na area de utilizagdo das TIC

CAPITULO IV

Nucleos

Artigo 8.°

Estrutura
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1. Nos termos do disposto no n.° 4 do artigo 3.° do presente Regulamento, as areas organizam-se em
nticleos com atribuigdes e funcionalidades especificas no &mbito do desenvolvimento da actividade dos
sTIC.
2. A aSIC engloba os seguintes nlcleos:
a) DataCenters, Sistemas e Servigos;
b) Comunicagdes de Voz e Dados;
c) Seguranga;
3. A aSGl engloba os seguintes nucleos:
a) Aplicagbes de Suporte a Gestéo;
b) Aplicagdes de Suporte ao Ensino, Investigagao e Cooperag&o;
c) Aplicagbes de Gestéo de Contelidos.
4. A aSU engloba os seguintes nucleos:
a) ServiceDesk;
b) Desktop e Terminais Clientes;
c¢) Suporte ao Ensino, Investigag&o e Cooperagao;
)

d) Audiovisuais

Artigo 9.°
DataCenters, Sistemas e Servigos
1. O Nucleo de DataCenters, Sistemas e Servigos tem atribuigdes no dominio de DataCenters, Servidores
Centrais Windows e Linux, Servigos Centrais Gerais (correio, storage, servidores e sistemas de gestdo de
bases de dados, servidores Web, proxies, gateways aplicacionais), sistemas de cluster e de célculo e
monitorizagdo dos servigos.
2. Cabe ao Nucleo de DataCenters, Sistemas e Servigos assegurar a disponibilidade, o funcionamento e

a actualizagéo dos DataCenters, dos servidores e dos servigos centrais de suporte.

Artigo 10.°
Comunicagdes de Voz e Dados
1. O Nucleo de Comunicagdes de Voz e Dados tem atribuigdes nos dominios da ligagao a Internet, das
comunicagdes de Core (interligagéo entre Departamentos), da ligagdo aos pélos, dos acessos remotos,
da configurag&o e gestdo de todos os equipamentos (switchs) de rede, da gestao das centrais telefonicas
e do servigo VolP.
2. Cabe ao Nucleo de Comunicages de Voz e Dados assegurar a disponibilidade, o funcionamento e a

actualizag@o das redes e dos servigos de comunicagdes de voz e dados.
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Artigo 11.°

Seguranga
1. O Nicleo de Seguranga tem atribuigdes nos dominios do firewall, da implementag&o de mecanismos
de deteccéo e prevengéo de intrusdes, da proposta de politicas de utilizagio e gestdo da rede, dos
sistemas e dos servigos, da analise de ataques a redes e sistemas e dos sistemas de PKI.
2. Cabe ao Nucleo de Seguranga a criagao de condigdes e recomendagdes para a garantia da seguranga

das infra-estruturas de comunicagGes e sistemas de informagao da Universidade de Aveiro.

Artigo 12.°
Aplicagdes de Suporte 4 Gestio
1. O Nicleo de Aplicagbes de Suporte & Gestdo tem atribuiges nos dominios da analise e
desenvolvimento de aplicagdes de backoffice e frontoffice de apoio & gestdo administrativa e financeira da
Universidade de Aveiro, bem como nos sistemas de apoio & deciso.
2. Cabe ao Nucleo de Aplicagbes de Suporte & Gestdo a andlise, especificagdo, desenvolvimento e
manutengéo dos sistemas informaticos de apoio & gestdo administrativa e financeira da Universidade de

Aveiro.

Artigo 13.°
Aplicagbes de Suporte ao Ensino, Investigagio e Cooperagio
1. O Nicleo de Aplicagdes de Suporte ao Ensino, & Investigagéo e a Cooperago tem atribuigbes no
dominio do desenvolvimento de aplicagdes backoffice e frontoffice de apoio & gestdo académica, ao
ensino, a investigagdo e a cooperagao da Universidade de Aveiro.
2. Cabe a0 Nicleo de Aplicagdes de Suporte ao Ensino, Investigagdo e Cooperago a andlise,
especificagéo, desenvolvimento e manutengéo dos sistemas informéticos de apoio & gestdo académica, &

investigagéo e a cooperagéo da Universidade de Aveiro.

Artigo 14.°
Aplicagdes de Gestio de Contetidos
1. O Nucleo de Aplicagdes de Gestdo de Contelidos tem atribuicdes no dominio da analise e
desenvolvimento de aplicagGes de gestao de contelidos, sites e portais Web.
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2. Cabe ao Nucleo de Aplicagdes de Gestdo de Conteldos a analise, especificagéo, desenvolvimento e
manutengdo dos sistemas informaticos de apoio & gestdio de contetdos, sites e portais Web da

Universidade de Aveiro.

Artigo 15.°

ServiceDesk
1. O Nucleo de ServiceDesk tem atribuigbes no ambito do atendimento de questdes ou problemas
técnicos relacionados com os STIC, bem como a responsabilidade pela produgéo e actualizag&o da
documentag&o de acesso e utilizagao dos STIC.
2. Cabe ao Nucleo de ServiceDesk assegurar a correcta identificagéo, classificagdo e resolugéo dos

incidentes e problemas reportados e a prestagéo de uma resposta de qualidade aos utilizadores.

Artigo 16.°
Desktop e Terminais Clientes

1. O Nucleo de Desktop e Terminais Clientes tem atribuigdes no ambito da gestdo do parque informatico
cliente da Universidade de Aveiro, dos equipamentos de terminais de telefone e internet, dos bastidores
dos departamentos, das aplicagdes clientes, da distribuigao de aplicagdes e gestéo remota.

2. O Nicleo de Desktop e Terminais Clientes é ainda responsével pela gestdo do ciclo de vida dos
equipamentos e aplicagdes clientes, participando em todo o processo de aquisigdo, desde a
especificagao técnica do bem ou servigo até ao abate dos mesmos.

3. Cabe ao Nucleo Desktop e Terminais Clientes assegurar a gestdo integrada do parque informético de

clientes da Universidade de Aveiro e do ciclo de vida dos seus computadores, software e funcionalidades.

Artigo 17.°
Suporte ao Ensino, Investiga¢ao e Cooperagao

1. O Ndcleo de Suporte ao Ensino, Investigagéo e Cooperagéo tem atribuigdes no ambito do suporte a
utilizagéo das aplicagdes de apoio ao Ensino, das aplicagbes de apoio as aulas e das aplicagdes de apoio
a Investigagdo e Cooperagao, bem como na promogéo de estratégias de implementagao e adopgéo das
tecnologias educativas.

2. Cabe ao Nucleo de Suporte ao Ensino, Investigagdo e Cooperagdo assegurar o funcionamento do
servigo de ensino a distancia e dos laboratérios de informatica, bem como garantir a gestao integrada, a

rentabilizagdo dos recursos e a adaptagéo tecnologica as necessidades da area do Ensino.

A
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Artigo 18.°
Audiovisuais
1. O Nucleo de Audiovisuais tem atribuigbes no &mbito da produgéo de contetdos, do suporte aos
equipamentos audiovisuais de utilizagdo comum e do suporte aos sistemas de video-conferéncia de uso
comum da Universidade de Aveiro.
2. Cabe ao Nucleo de Audiovisuais assegurar o regular funcionamento dos equipamentos de uso comum
da instituicdo, a produgdo de contelidos, o registo audiovisual de eventos no ambito da missdo da
Universidade de Aveiro, bem como garantir o funcionamento dos equipamentos de video-conferéncia de

uso comum e apoiar os seus utilizadores.

CAPITULOV
Unidade de Apoio

Artigo 19.°
Secretaria
2. A Secretaria dos sTIC compete designadamente:
a) Gestao documental;
b) Apoio a gestdo financeira e patrimonial;
c) Apoio a organizagdo e criagdo de procedimentos administrativos para aquisicdo de bens e
Servigos;
d) Gestéo de stock de armazém;

e) Atendimento telefonico administrativo.

CAPITULO VI

Disposigoes finais

Artigo 20.°
Horario de Funcionamento
O periodo de funcionamento dos sTIC respeita o horario de funcionamento da Universidade de Aveiro,

sem prejuizo da disponibilidade para resposta a situagdes de emergéncia, fora deste horario.

Artigo 21.°
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Conteudos Funcionais
1. As atribuigbes e competéncias dos postos de trabalho genericamente necessarios ao
desenvolvimento das actividades dos Servigos sao os constantes do Anexo |.
2. A definigao do niimero de postos de trabalho e bem assim as correspondentes carreiras constam do
mapa de pessoal da Universidade de Aveiro, aprovado anualmente pelo érgéo legal e

estatutariamente competente.

Artigo 22.°
Organigrama
A estrutura organica dos sTIC encontra-se vertida no Organigrama que constitui o Anexo Il ao presente

diploma.

Artigo 23.°
Duvidas e Omiss6es
As duvidas e omissdes resultantes da interpretagdo do presente regulamento serdo resolvidas por

despacho do Reitor da Universidade de Aveiro.

Artigo 24.°
Revisdo, alteragao e vigéncia
1. O presente Regulamento é obrigatoriamente objecto de revisdo apos alteragéo legal ou estatutaria
que o implique.
2. Os Anexos que fazem parte integrante deste Regulamento podem ser objecto de alteragdes, apos a
competente aprovagéo pelo Reitor.
3. O presente Regulamento entra em vigor no dia imediatamente a seguir a sua publicitagédo nos termos

devidos.
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Anexo | - Postos de Trabalho

Posto de Trabalho: CHEFE DE AREA

Atribuigdes

o Assessoria técnico/administrativa da Direcgdo;

e Apoio técnico na definido de normativos e procedimentos institucionais:

o Elaboragéo de estudos e pareceres para apoio a deciso;

* Apoio as unidades na implementag&o e monitorizagéo das politicas definidas superiormente;
e Elaborag&o de planos e relatorios de actividades;

e Controlo da execug&o financeira da Unidade;

e Controlo patrimonial e gestdo da utilizag&o das infra-estruturas afectas:;

e Gestéo de pessoas, equipas projectos e actividades:

* Planeamento e controlo da execug&o de projectos de servigos TIC;

e Acompanhamento dos processos de avaliagéo dos servicos de apoio da Unidade;

e Acompanhamento de auditorias;

e Avaliagéo de desempenho dos trabalhadores e identificagdo e planificagéo das necessidades de
formagao profissional;

e Controlo e validagéo da assiduidade:

e Articulago interna entre sectores e interlocugéo com entidades externas:

¢ Divulgagéo de informagdes internas/externas pertinentes.

Competéncias

Saber - Saber

e Conhecimentos da orgénica e funcionamento da instituigao;

e Conhecimentos em legislagéo relacionada com a Administraggo Publica e o Ensino Superior;

¢ Conhecimentos de gestdo de recursos humanos;

e Conhecimentos avangados das &reas de suporte as TIC;

e Conhecimentos de metodologias de gest&o de servigos de TIC;

e Conhecimentos de gestéo de projectos.

Saber - Fazer

e Capacidade de articulagao entre sectores e de integragéo geral com outros servigos da instituigéo;
e Capacidade de planeamento e gestao de processos, equipas e pessoas;

e Capacidade de interpretagéo de legislagéo e de elaborago de documentos de apoio a deciséo;
e Capacidade de aplicagdo de técnicas de gestio de projectos;

e Capacidade para fazer anélise de necessidades e estudos de mercado;

10
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o Capacidade de criag&o e implementagao de medidas de melhoria e inovagéo.

Saber - Ser - Estar

e Capacidade de coordenagéo;

o Autonomia e espirito de iniciativa;

e Capacidade de comunicagdo e de relacionamento interpessoal;
o Espirito de rigor;

e Capacidade de andlise e sentido critico;

e Capacidade de vis&o sistémica e estratégica;

o Capacidade de sigilo;

e Capacidade de adaptagao e criatividade;
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Posto de Trabalho: COORDENADOR

Atribuigbes

e Coordenagéo operacional de equipas técnicas;

e Gestao e implementag&o de projectos;

e Apoio técnico na elaboragéo de estudos e pareceres para apoio & decisao;

e Apoio na avaliagho de desempenho dos trabalhadores e na identificagdo e planificacdo de
necessidades de formagao profissional;

e Apoio técnico na elaboragéo de relatorios de actividades.

Competéncias

Saber - Saber

e Conhecimentos de gestéo de projectos;

e Conhecimentos da orgénica e funcionamento da instituigo;

e Conhecimentos em legislag&o relacionada com a Administragao Publica e o Ensino Superior;
e Conhecimentos de gest&o de recursos humanos;

e Conhecimentos na optica do utilizador, das ferramentas informaticas de base.

Saber - Fazer

e Capacidade de aplicagéo de técnicas de gestao de projectos;

e Capacidade de articulag&o entre sectores e de integragao geral com outros servigos da instituigéo;
e Capacidade de planeamento e gestao de processos, equipas e pessoas:

e Capacidade de interpretagéo de legislagéo e de elaborag&o de documentos de apoio & decisao;
o Capacidade de utilizagdo das ferramentas informéticas de base;

e Capacidade de criag&o e implementag&o de medidas de melhoria e inovagéo.

Saber - Estar - Ser

o Capacidade de coordenagéo;

o Autonomia e espirito de iniciativa;

e Capacidade de comunicagao e de relacionamento interpessoal

e Espirito de rigor;

o Capacidade de analise e sentido critico;

o Capacidade de visdo sistémica e estratégica;

o Capacidade de sigilo;

o Capacidade de adaptag&o e criatividade.

12
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Posto de Trabalho: Técnico de Redes de Comunicagdes

Atribuigoes

e Planeamento e implementagdo de actividades de projectos de infra-estruturas de redes de
comunicagéo de voz e dados;

¢ Configurag&o de redes e equipamentos de comunicagfes de comunicagao e conexos;

o Implementagéo de regras de seguranga em redes de comunicagado de voz e de dados;

e Apoio as equipas de suporte na configuragéo e acesso dos utilizadores aos servigos;

o Apoio as restantes equipas na concepgéo de projectos de TIC;

e Criagdo e disponibilizagdo da informagdo relativa @ arquitectura, operagdo e suporte das infra-

estruturas de comunicagao de voz e dados.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigo;

e Conhecimento das tecnologias, das arquitecturas, do funcionamento dos equipamentos, dos
mecanismos de seguranga e dos protocolos de redes de comunicagdes de voz e dados;

e Conhecimento das técnicas de balanceamento, prioritizagao e optimizagéo de trafego;

e Conhecimento geral dos componentes que, constituem uma infra-estrutura TIC e a interligagéo entre
eles;

e Conhecimento sobre metodologias de gestéo de servigos de suporte a infra-estruturas TIC.

Saber - Fazer

e Capacidade de planear e instalar redes de comunicagGes de voz e dados;

e Capacidade para configurar e optimizar equipamentos de rede de voz e dados a todos os niveis
protocolares;

e Capacidade para interligar redes de comunicages com a Internet;

e Capacidade de diagnéstico e resolugao de problemas.

Saber - Ser - Estar

e Capacidade de comunicagao e de relacionamento interpessoal;

e Orientagdo para o trabalho em equipa;

e Capacidade de analise e sentido critico;

e Capacidade de adaptagéo e criatividade.

13
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Posto de Trabalho: Técnico de Sistemas

Atribuigoes

e Planeamento e implementagéo de actividades de projectos de sistemas e servigos de informagéo e
comunicagdo;

e Configuragéo de servidores, sistemas operativos e aplicagdes de suporte aos servigos;

e Implementagéo de regras e boas préticas de seguranga em sistemas e servigos de informagéo e
comunicagdo;

e Configuragdo e manutengéo de sistemas de bases de dados, de armazenamento e de salvaguarda de
informagé&o;

e Apoio as equipas de suporte na configuragéo e acesso dos utilizadores aos servigos;

e Apoio as restantes equipas na concepgao de projectos de IT:

e Criagéo e disponibilizagdo da informagéo relativa & arquitectura, operagdo e suporte dos servidores,

sistemas e servigos de informagao e comunicagao.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigdo;

e Conhecimento das arquitecturas de sistemas operativos e hardware de servidor e equipamentos
CONexos;

e Conhecimento de infra-estruturas de DataCenter:

e Conhecimento dos servigos de informagéo, comunicagdo, armazenamento de dados e dos
mecanismos de redundancia e alta disponibilidade;

e Conhecimento das técnicas de monitorizagéo e alerta do funcionamento dos sistemas e servigos;

e Conhecimento dos mecanismos de seguranga (autenticagao, autorizagéo e auditoria) a implementar
em sistemas e servigos;

e Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligaggo entre eles;
e Conhecimento sobre metodologias de gestao de servigos de suporte a infra-estruturas TIC.

Saber - Fazer

e Capacidade de planear e instalar sistemas servidores;

o Capacidade de planear e instalar infra-estruturas de DataCenter:

e Capacidade de adaptar e integrar sistemas e servios de informag&o e comunicagéo;

e Capacidade para instalar, manter e configurar sistemas operativos servidores e aplicages de suporte
aos sistemas e informagéo e comunicagao;

e Capacidade de diagndstico e resolugéo de problemas.

Saber - Ser - Estar
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e Capacidade de comunicag&o e de relacionamento interpessoal;
e Orientag&o para o trabalho em equipa;
o Capacidade de analise e sentido critico;

e Capacidade de adaptagao e criatividade.
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Posto de Trabalho: Técnico de Seguranga Informatica

Atribuigoes

e Planeamento e implementagdo de actividades de projectos de seguranga informética;

e Configuragdo, manutengdo e actualizagdo de sistemas e componentes de seguranga nas infra-
estruturas de TIC;

o Apoio as restantes equipas na concepgao e realizagéo de projectos de TIC;

e Criagdo e disponibilizagdo de informagéo relativa aos componentes e sistemas de seguranga

implementados.

Competéncias

Saber - Saber

e Conhecimentos da orgénica e funcionamento da instituig&o;

e Conhecimento das arquitecturas, protocolos, sistemas e mecanismos de seguranga em infra-estruturas
e tecnologias de comunicagao e informag3o;

e Conhecimento das normas de seguran¢a em infra-estruturas TIC;

e Conhecimento dos servigos de comunicagao de voz e dados de internetfintranet;

e Conhecimento das técnicas de alerta e monitorizagao de riscos e falhas de seguranga em sistemas,
servicos e rede;

e Conhecimento sobre metodologias de gest&o de servigos de suporte a infra-estruturas TIC;

e Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligagéo entre eles.
Saber - Fazer

e Capacidade de planear e instalar infra-estruturas e componentes de seguranga em sistemas
informéticos e redes de comunicagdes de voz e dados

o Capacidade de diagnéstico e resolugao de problemas;

e Capacidade para produzir recomendagdes de seguranga.

Saber - Ser - Estar

e Capacidade de comunicag&o e de relacionamento interpessoal;

e Orientago para o trabalho em equipa;

e Capacidade de analise e sentido critico;

e Capacidade de adaptagéo e criatividade.
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Posto de Trabalho: Apoio Técnico de ServiceDesk e Desktop

Atribuigbes

e |nstalagéo, manutengéo e actualizagéo de sistemas operativos e aplicagdes clientes:
e Realizagéo de servigo de Helpdesk;

e Realizag&o de diagndstico, classificagéo e resolugéo de incidentes e problemas;

e Suporte a clientes na utilizag&o dos sistemas e aplicagtes;

o Criagdo de documentagéo de auto-ajuda.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituiéo;

e Conhecimento das arquitecturas de sistemas operativos e hardware cliente

o Conhecimentos das ferramentas informaticas de base;

e Conhecimento sobre o funcionamento geral dos servigos e aplicagées de internet;

o Conhecimento dos sistemas de seguranga de desktop;

e Conhecimento sobre as solugées de instalagdo e gestdo em massa de infra-estruturas de sistemas
clientes;

e Conhecimento dos protocolos de Internet e mecanismos de comunicagéo de voz e dados
¢ Conhecimento sobre metodologias de gestéo de servigos de suporte a infra-estruturas TIC;
e Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligagao entre eles;
o Conhecimentos em matéria de atendimento ao piblico.

Saber - Fazer

e Capacidade para instalar, actualizar, reparar e manter sistemas e hardware cliente;

e Capacidade para interligar sistemas clientes em redes de Intranet e Internet;

e Capacidade de diagnéstico e resolugéo de problemas.

Saber - Ser - Estar

e Capacidade de comunicagéo e de relacionamento interpessoal;

o Orientag&o para o trabalho em equipa;

e Capacidade de sigilo;

o Capacidade de analise e sentido critico.
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Posto de Trabalho: Técnico de Sistemas de Informagéo

Atribuigoes

e Realizagdo da analise de requisitos e concepgéo logica dos sistemas de informagao;

e Especificagdo das aplicagdes e programas informaticos e respectivas entradas e saidas, modelos de
dados e esquemas de processamento;

e Definicdo de medidas de seguranga e integridade da informagéo e das normas de salvaguarda e de
recuperagao da informagéo;

e Projecgdo, desenvolvimento, controlo e documentagao das aplicagdes e programas informaticos;

e Garantia da integragéo das aplicagdes e programas informaticos nos sistemas de informagéo e
compatibilidade com as plataformas tecnolégicas utilizadas;

o Realizagao da integrag&o e teste de componentes, programas e produtos aplicacionais;

e Definigao de procedimentos de uso geral;

o Desenvolvimento e realizagéo de testes unitarios e de integragio dos programas e das aplicagdes e

realizag8o da respectiva documentagéo e manutengéo.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigéo;

e Conhecimento da arquitectura dos sistemas de informag&o;

e Conhecimento das linguagens de programagao;

e Conhecimento do desenho de arquitectura de bases de dados;

e Conhecimento geral da interligagdo dos sistemas de informagdo em ambientes de rede
Internet/Intranet;

o Conhecimento sobre metodologias de gestéo de servigos de suporte a infra-estruturas TIC;

o Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligag&o entre eles.
Saber - Fazer

e Capacidade analisar requisitos tecnologicos de funcionalidades;

e Capacidade para desenhar estruturas de bases de dados;

e Capacidade de diagnostico e resolugao de problemas.

Saber - Ser - Estar

e Capacidade de comunicagéo e de relacionamento interpessoal;

e Orientag&o para o trabalho em equipa;

e Capacidade de analise e sentido critico;

e Capacidade de adaptagéo e criatividade.
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Posto de Trabalho: Técnico de Multimédia e Audiovisuais

Atribuigdes

e Operag&o de equipamentos de projecgao, fotografia, som e video;

e Operagé&o de equipamentos de video-conferéncia;

e Operagéo de equipamento profissional de captura, edigéo, realizago, reproducdo e armazenamento
de material audiovisual,

e Realizagdo do planeamento e a cobertura audiovisual de eventos;

o Concepgao, planeamento e realizagao de documentos audiovisuais;

e Concepgao e planeamento de sistemas de difusdo multimédia e audiovisual;

e Operag&o de equipamento de impress&o de grandes formatos;

e Gestdo do parque de equipamento audiovisual.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigo;

e Conhecimentos técnicos de fotografia e video - enquadramentos, iluminag&o, composigao:
e Conhecimentos de operag&o de equipamento audiovisual de nivel profissional;
e Conhecimentos técnicos de edigéo de video digital;

e Conhecimentos técnicos de tratamento de imagem 3D:

e Conhecimentos técnicos de realizag&o de documentos audiovisuais;

¢ Conhecimentos de interfaces e design de interacgao.

Saber - Fazer

e Capacidade de utilizag&o de software profissional de edigéo de video n3o linear:
e Capacidade de operagao de cAmara de video profissional;

e Capacidade de realizagao de projectos na area do audiovisual e multimédia;

e Capacidade de utilizagao de software de edigéo 3D.

Saber - Ser - Estar

e Capacidade de comunicagéo e de relacionamento interpessoal:

e Orientagéo para o trabalho em equipa;

o Capacidade de andlise e sentido critico;

e Capacidade de adaptag@o e criatividade;

e Sentido Estético.
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Posto de Trabalho: Apoio Técnico de Operagdes de Rede, Sistemas e Seguranca

Atribui¢bes

e Instalagéo, manutengéo e actualizagao de sistemas operativos e aplicagbes de servidor;
e Interligag&o e configuragéo de equipamentos de comunicagbes de dados e voz,

e Aplicagdo dos procedimentos de manutengéo dos sistemas;

e Aplicagdo dos procedimentos de seguranga de rede, sistemas, aplicagbes e dados;

e Execugao de planos de contingéncia;

o Monitorizagdo da infra-estrutura de IT;

e Detecgéo, diagndstico e correcgéo de problemas.

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigéo;

e Conhecimento dos sistemas e arquitecturas de hardware;

e Conhecimento dos sistemas Microsoft Windows e Linux;

o Conhecimento das tecnologias e protocolos de redes de comunicagdes de voz e dados;

e Conhecimento dos mecanismos de seguranga e protecgéo de redes, sistemas e dados;

e Conhecimento dos protocolos e servigos de rede local e internet (IP, DHCP, DNS, Active Directory);
e Conhecimento dos mecanismos, técnicas e sistemas de monitorizag&o de infra-estruturas TIC;

e Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligag&o entre eles.
Saber - Fazer

e Capacidade para instalar, actualizar, reparar e manter sistemas e hardware cliente;

o Capacidade de diagnéstico e resolugéo de problemas.

Saber - Ser - Estar

e Capacidade de comunicagao e de relacionamento interpessoal;

e Orientagao para o trabalho em equipa;

e Capacidade de anélise e sentido critico.
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Posto de Trabalho: Apoio Técnico aos Sistemas de Informagéo

Atribuigoes

e Desenvolvimento, instalagdo e modificagéo de aplicagdes e programas informaticos;

e Instalagéo, configuragéo, integragéo e teste de componentes, programas e produtos aplicacionais;

e Desenvolvimento e realizagéo dos testes unitarios e de integragéo dos programas e das aplicagBes;

e Colaboragé&o na elaboragdo da documentagéo de suporte, na realizagéo da formag&o e no apoio aos

utilizadores dos sistemas aplicacionais e produtos de microinformatica,

Competéncias

Saber - Saber

e Conhecimentos da organica e funcionamento da instituigéo;

¢ Conhecimento da arquitectura dos sistemas de informago;

e Conhecimento das linguagens de programag&o;

o Conhecimento geral dos componentes que constituem uma infra-estrutura TIC e interligagao entre eles.
Saber - Fazer

e Capacidade de analisar e implementar sistemas e funcionalidades aplicacionais de acordo com os
requisitos tecnoldgicos definidos;

e Capacidade para desenhar estruturas de bases de dados;

e Capacidade para integrar as melhores solugdes tecnologicas nos projectos de aplicagoes e sistemas
de informagé&o;

e Capacidade para realizar analises de sistemas aplicacionais.

Saber - Ser - Estar

e Capacidade de comunicagéo e de relacionamento interpessoal;

e Orientag&o para o trabalho em equipa;

e Capacidade de andlise e sentido critico.
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Posto de Trabalho: Apoio Técnico de Secretaria

Atribui¢bes

e Gestdo de material e patriménio;

e Contabilidade Geral (POC) e orgamental;

e Acompanhamento de processos de aquisigdo e emisséo de requisigoes;
e Arrecadagdo e deposito das receitas;

e Controlo do Fundo de Maneio;

o Instrugdo das ordens de pagamento para reembolsos;

o Secretariado;

e Apoio técnico na gestéo de projectos;

o Manutengao da informag&o on-line afecta a unidade;

e Apoio técnico nos procedimentos de gestdo documental;

o Atendimento.

Competéncias

Saber - Saber

e Conhecimentos da orgénica e funcionamento da instituig&o;

e Conhecimentos em legislagéo relacionada com a Administragéo Publica e o Ensino Superior;
o Conhecimentos basicos de contabilidade;

e Conhecimentos basicos da legislagao fiscal;

o Conhecimentos na optica do utilizador, das ferramentas informéticas de base;

e Conhecimentos das aplicagdes informaticas gerais da instituigdo na dptica do utilizador.
Saber - Fazer

e Capacidade de articulagao com outros servigos da instituigao;

e Capacidade de aplicagdo das técnicas contabilisticas de base;

e Capacidade de elaboragao, analise, selecgéo e organizagao de documentos;

o Capacidade de utilizagéo das ferramentas informaticas de base;

o Capacidade de utilizagdo das aplicagdes informaticas gerais da instituigdo.

Saber - Ser - Estar

o Capacidade de comunicagéo e de relacionamento interpessoal;

e Capacidade de trabalho em equipa;

e Espirito de rigor;

e Capacidade de analise e sentido critico;

o Capacidade de sigilo.
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Anexo Il - Organigrama dos sTIC

.. Secretaria

. DataCenters, .. Aplicagies de » i

‘Sistemas e Servigos suporte Gestdo Service Desk

: i Aplicagbes de ;
___ Comunicagbes de :{ _ Suporte a0 Ensino, __Desktop & Terminais

‘ Voz e Dados 1 Investigagdoe Clientes

- Cooperagdo !
Aplicactes de 1. Supoite ao Ensing,
— Seguranga e Gestao de -~ Investigagao e
Contetidos Cooperagao

et Audiovisuais
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